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Excerpt of the meeting minutes of the  CWPAN Working meeting on Jan 10, 2007

(This is the translation of the original meeting minutes that is related to LR-WPAN)
In the afternoon of Jan 10th, a special session for LR-WPAN was held. Participants of the meeting were representatives from China Electronics Standardization Institute (CESI), Hisilicon, JiaTon Inc. Vinno Tech.  Institute of Microsystem of Chinese Academy of Science (IMECAS) and QanQing Telecom University attend the meeting with their writing presentation. 

The main purpose of the meeting was to review the security tech proposal and comments about the present security algorithm and procedure in the Chinese LR-WPAN standard (draft).

(In the meeting minute, the detail discussion is recorded in Chinese. The major issues are not related to topics of IEEE802.15.4C. Here, we do not translate them).
The major solutions from these discussion are:

· LR-WPAN Standard does not give any description about the security application on NWK. Any related (NWK) security proposals would be discussed on Wireless Sensor Networks Std task group. 

· AES algorithm is finally suggested as the commercial security algorithm. However, JiaTon company may suggest other algorithms:  SHA256 and ECDH algorithm (recommend by National Security Key Management Bureau), for optional security algorithm, being used for the special applications. 
· JiaTon is in charge of discussing this optional algorithm with National Security Key Management Bureau. If getting their permission, Jiatao may give the further proposals to CWPAM conference. 
The meeting ends at 4:00 pm of Jan 10th, 2008. 







无线个域网标准安全机制讨论
2008年1月10日

全国信息技术标准化技术委员会无线个域网项目组于2007年1月10日在北京应物会议中心召开无线个域网（WPAN）标准安全机制讨论会，参会单位包括捷通, 信息产业部电子工业标准化研究所、威讯紫晶、华为海思半导体。

首先捷通对该提案做了详细充分的介绍。
接下来针对捷通给出的解决方案，存在如下的一些问题（1-10华为、微讯紫晶；11、12上海）：

1. 网络协调器或者路由协调器都是网络层的设备角色的概念。目前标准只是定义了协调器与其下属的设备之间的通信与管理操作，至于是网络协调器还是一般协调器，应该只是在网络中的角色不同而已。在只规定MAC层与物理层的标准中，不存在网络协调器和路由协调器的概念。一个关联请求设备是否能够入网，也不会存在需要网络协调器来决定的概念。

答：华为：目前Ad—hoc非集中式，分布式概念，分层管理概念。

肖：C-WPAN安全文本仅涉及了协调器和设备。

两个设备需要进行认证，15.4规定128比特，不能进行，未规定安全服务；只定义了原语和接口。Zigbee,先关联后认证。我们一致认为应该是先认证后关联。

密码办：李洁: SMMC4B;密码算法，15号向密码办申请密码的函；密码算法要保证公开。申请的密码作为可选方案。

2. 根据捷通提出的安全方案，需要修改信标帧、关联请求帧等，是否存在C-WPAN兼容性问题。

    答：信标帧不会涉及到硬件实现。尽量不要改信标帧。

3. 关联的时候强制进行认证（鉴别），可能对一些应用造成限制。有的应用可能不需要安全机制。因此，认证机制，应该是可选的，而且最好能够和关联过程分开。现有的安全机制，通过把认证和关联分开，增加了独立性，考虑到了兼容性，操作比较灵活。

  答：C-WPAN安全文本仅涉及了协调器和设备。

4. CWPAN虽然提供多跳通信，但是，MAC层安全只负责节点之间的安全，不负责端到端的安全。如果按照给定的安全机制来做MAC层安全，那么网络层的安全还需要做什么事。给出的解决方案基本问题还是有涉及多跳通信的嫌疑，不适合在MAC层解决，另外引入了较大的复杂度。
    答： 

5. 标准目前不支持点对点通信。理论上讲，CWPAN是支持星型和点对点两种拓扑结构。但是，目前标准只定义了协调器－设备和设备－协调器的数据传输模型。至于，节点之间的对等数据传输，由于需要节点之间的同步，本标准并没有予以明确的定义。这样，节点之间的对等通信事实上是不可行的。即使是有星型拓扑扩展得到的分簇的拓扑结构，仅仅是依靠现有的标准也是不可行的，需要网络层的支持，比如，同时处于两个簇之间的设备如何工作，如何与两个簇中的设备通信等等，这些都是需要上层予以规定的。

答：C-WPAN安全文本仅涉及了协调器和设备。

6. 先允许关联，后再由网络协调器确认是否允许设备加入网络的机制，存在问题：如果最终网络协调器判断不允许设备加入网络，那么还要把先前加入网络的设备删除掉，做了一些无用功。这里，网络协调器判断是否允许设备加入网络的策略，与路由协调器判断是否允许设备关联所采取的策略，之间有什么关系，有什么区别，这么做的目的是什么。

答：存在问题：向网络协调器请求加入，但不被允许。

已处理。

7. 信标帧用1+m个字节表示鉴别及密钥管理套件，不清楚“鉴别及密钥管理套件”的具体含义，下文说有两种套件标识，0x01是基于预共享密钥方式，0x02是基于身份密码体制方式，为何不在信标帧用1字节的bitmap表示所支持的套件？
    答：信标帧能否可以尽量短。可以改。

8. CWPAN似乎没有定义组播，这里组播密钥的定义如何？有何用？
    答：已去掉。

9. 安全过程似乎都比较复杂，设备是否能承受，鉴别和密钥协商的协议分组有点长（不知道他们的想法当中需要多长？），并且分片机制的长度域和标识域（图70）重复，因为根据已收到的分片，再加上长度域或标识域其中之一就可以判断出分片是否接收完毕。
答：仅增加认证协议，MAC层认证并没有增加更多的复杂度。

10. 图85是基于身份密码体制的鉴别过程，涉及到设备、协调器和本地可信中心三个节点，MAC层目前只支持单跳传输，那么意味着协调器和本地可信中心必须互相在无线覆盖范围之内。本地可信中心位于何处？这样是否限制网络拓扑？
答：是否采用基于ID的认证方案，该方案暂放，WPAN中多用8位处理，WSN将某些环境中在32位处理。

11. 提案中基于ID的认证方案运算量较大，目前绝大多数WPAN节点都难以支持。（上海）

答：是否采用基于ID的认证方案。

12. 网络层的安全方案应该和网络层的工作模式一起考虑，由于现在网络层方案没有确定，因此安全方案暂时无法定论。（上海）

针对捷通的提案，重庆邮电大学也提出了如下问题，捷通公司也做了一一解答：
1.  该安全方案是否符合CWPAN对其网络结构的定义？

《CWPAN安全方案》P1中提到：

“1.2 CWPAN支持的拓扑结构
CWPAN根据应用的需要可以组织成星型网络，或者组织成点对点网络，如图1所示。点对点网络存在两种组织结构：网状结构和簇型结构。在星型网络中，所有普通设备都需要与中心设备即网络协调器通信。在这种网络中，网络协调器一般使用持续电力系统供电，而其它设备采用电池供电。星型网络适合家庭自动化、个人计算机的外设以及个人健康护理等小范围的室内应用。

与星型网络不同，点对点网络只要彼此都在对方的无线辐射范围之内，任何两个设备之间都可以直接通信。点对点网络中也需要网络协调器，负责实现管理链路状况信息，认证设备身份等功能。点对点网络可以构造更复杂的网络拓扑结构，适合于设备分布范围广的应用，比如在工业检测与控制、货物库存跟踪和智慧农业等方面有非常好的应用前景。”
……
4 CWPAN安全方案


根据以上所述，CWPAN的认证接入过程如下图所示：
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图3　CWPAN的认证接入过程

……
我们认为在CWPAN的中并没有涉及该网络结构，即CWPAN标准没有定义所谓的路由协调器和网络协调器及其功能。在CWPAN（WSN）网络结构都不明确的情况下，即在其基础上进行安全方案的设计，是否合适值得进一步讨论。

答：C-WPAN安全文本仅涉及了协调器和设备，不涉及网络协调器。

2.  基于ID的安全方案是否可行？

《安全方案》P5-P8:

“4.4 第四种安全模式

为适应未来的安全需求，基于ID的安全方案是一种很理想的方案。CWPAN中的所有设备都存储基于ID的公私钥对，其中基于ID的私钥是由网络协调器（可信中心）自己产生或它从上层CA群获得。基于ID的公钥本身具有撤销性，在注册时给每个公钥设置一定的使用期限，过了期限后该公钥就自动撤销了。在安全性需求不高的情况，可以不对公钥进行撤销查询。此外，利用基于ID的公钥对，可以非交互式生成会话密钥，即通信双方不需要进行信息交互，仅利用对方的公钥和自己的私钥就可以计算出与双方的会话密钥，从而减少CWPAN的通信量。”
这种基于ID的安全方案是否可行，值得讨论。如文中所描述，这种基于ID的安全认证技术计算量大，算法复杂，计算资源对用户来说无法评估。正如文中所言“基于ID的安全方案主要是运算量较大，需要进行对运算，对于８位处理器来说，效率较低且电池消耗较大。”CWPAN网络的特点是低能耗，低功耗，资源少，如果在使用802.15.4设备的微处理器增加基于ID的认证体系所需的芯片，不仅会增加开销，而且对于RAM的需求也会影响其他通讯协议和其他功能。

我们注意到西电捷通给出了其采用的加密算法SHA256的测试数据和测试结果，但这些测试都只是安全功能测试，而对于其加密性能，计算开销，能量开销都没有具体的测试数据，而且这些测试数据没有给出相应的测试环境。

答：是否采用基于ID的认证方案，该方案暂放，WPAN中多用8位处理，WSN将某些环境中在32位处理。

3.  CA应用在CWPAN（WSN）体系可能存在的一些问题：

《安全方案》P5-P8所提到的“第四种安全模式”需要应用CA中心和CA进行认证，存在一下一些实际的问题：

· 在规模化密钥管理上，PKI用层次化CA机构的数量来扩大密钥管理的规模，但却引出机构膨胀和信任关系退化的问题; 

· 用第三方证明的方式解决标识和密钥的捆绑，结果却引出第三方的法律地位和通信量的增大问题。

· 如何保证CA的安全。CA是整个公钥加密体制的核心部分，在我国电子商务标准化方面还很缺乏。

· 各CA基本处于互相分割状态，互不关联的。很多CA中心的证书为应用软件提供的安全内容并不充分，扩展项无法与其它CA互通。

· 技术和产品供应厂商层次不齐，缺乏统一标准指导。

答：CA只是进行密钥管理。

4.  标准中应该推荐采取那一种加密算法？

评价加密算法主要参考的因素包括：安全性，代价，灵活性等。安全性是评判准则中最重要的，如果一个算法被发现存在安全性就不会再被考虑，同时也是最难以评估的。代价指的是各种实现（软件、硬件和智能卡）的计算效率（包括速度和存储要求）。算法与实现特性包括算法的灵活性、简洁性及其它因素。

西电的文档中推荐采用SHA256和ECDH算法，附合国家密码管理局的规定，但是此问题在之前的CWPAN会议上讨论过，鉴于CWPAN底层在很大程度上借鉴和采用802.15.4的底层，在CWPAN标准征集意见稿，采用了AES算法。

AES(Advanced Encryption Standard)是新一代对称标准，美国国家标准和技术协会于2000年公布的AES算法，通过了安全性和高性能的检测。安全性：即能抵抗已知的所有密码攻击手段；高性能：即在现有的各种硬件平台(32位的x86、Alpha，PowerPC，8位的Smart—Card，ASIC等等)都有优秀的性能。现在的多款基于802.15.4的芯片都支持硬件的AES加密。

根据Brian GIadman的Implementations of AES in C/C++ and Assembler,在933 MHz Pentium III处理器上用c语言和汇编语言实现了AES算法。128、192和256比特密钥下的吞吐量分别达325、275、236Mb／s。同时，对于AES的执行设备，还可采用一定的算法对加密过程进行优化，减少设备在存储和运算上的负担。

参考http://fp.gladman.plus.com/cryptography_technoIogy/rijndael/index.htm.

答：密码算法1月15号之前会去密码办申请。

5.  关于制定CWPAN安全标准和WSN安全标准的思考？

CWPAN的安全问题涉及整个信息网络的每一个环节。可以分为安全基础、技术、管理以及评测四类标准。其中安全基础和安全技术涉及的面很广，安全基础是整个网络的安全体系结构和安全假设，包括网络的安全需求、安全威胁、安全目标等等，安全技术涉及安全措施、安全服务、安全算法等很多具体的技术细节需要讨论。我们当下的工作如果能够明确界定CWPAN和WSN的安全范围，安全需求，并根据具体的应用分析存在的安全威胁和安全目标，在此基础上再进一步研讨安全方法和安全技术，似乎对推进标准化工作更加合适。

我们建议在CWPAN诸多安全问题都还不明确的情况下，应该按步骤、有条理的整理思路，细化标准。把关注的焦点放在安全体系结构这个问题上，讨论包括网络的安全需求、安全威胁、安全目标，网络的密钥周期管理，密钥分发，密钥信息方面的问题。

    西电捷通，作为在无线安全领域研究很有造诣的单位，这次提交的文档不仅给出了CWPAN的安全解决办法，而且针对CWPAN（WSN）认证技术提出了新的思路，很有借鉴意义，安全标准的制定过程一定是集思广益的过程，我们愿意和西电捷通以及其他单位一起为CWPAN的安全标准化进程的进一步推进，不断的贡献我们的力量。

答：将会在WSN中考虑应用。
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